IL{SICHERHEIT

INNENTITEL - SECURITY

NPSENSING.



IETI SECURITY

FASEROPTISCHE SENSORIK
[

Derwachung des
nuperschaubaren

Glasfaser als Sensoren zum Schutz von kritischen

Infrastrukturen und anderen groBen Gelanden

AP Sensing Uberwacht kritische Infrastrukturen mit
faseroptischer Sensorik — von Pipelines tber Strom-
netze bis zu Offshore-Windparks. Clemens Ponhl,
CEOQ des in Béblingen sudlich Stuttgarts anséssigen
Unternehmens, erklart im Gesprach mit GIT
SICHERHEIT, wie Glasfasern als durchgehende
Sensoren Fremdeingriffe frih erkennen und die
Sicherheit essenzieller Systeme gewahrleisten.

mm GIT SICHERHEIT: Herr Pohl, Sie
befassen sich bei AP Sensing mit
faseroptischen Sensorsystemen. Bevor
wir der Frage nachgehen, wie sie genau
funktionieren und wozu man sie ein-
setzt: Kénnten Sie uns kurz einmal lhr
Unternehmen vorstellen?

Clemens Pohl: AP Sensing entwickelt
Losungen fiir die ortsverteilte faseropti-
sche Sensorik. Wir iiberwachen kritische
Infrastrukturen, machen sie effizienter und
sicherer. Mit unserer Sensortechnologie
konnen Betreiber Risiken, Fremdeingriffe
oder sich anbahnende Systemausfille
frithzeitig erkennen und schnell reagie-
ren. Damit erh6hen wir die Verfiigharkeit
wichtiger Anlagen. Unsere Wurzeln rei-
chen bis zu Hewlett-Packard zuriick. AP
Sensing entstand 2007 aus dem Umfeld
der HP-Messtechnologie. Dort wurde
bereits seit den 1980er-Jahren an faserop-
tischen Messtechnologien geforscht und
entwickelt.

Heute beschiftigen wir mehr als 180
Mitarbeitende auf fiinf Kontinenten. Unsere
Losungen sind bei iiber 1000 Kunden in
mehr als 70 Ladndern im Einsatz. Zu unse-
ren Kunden zdhlen Unternehmen aus der
Energieversorgung, der Branderkennung,
dem Pipeline Monitoring, der Bahn- und
Verkehrsinfrastruktur, dem Perimeterschutz
und dem Defence-Bereich.
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Das sind vielfach Kritische Infrastruk-
turen, die ja heute insgesamt starker
im Fokus stehen als noch vor einigen
Jahren...

Clemens Pohl: Tatséchlich haben wir in den
vergangenen Jahren sehr deutlich gesehen,
wie abhingig unsere Gesellschaft von die-
sen Infrastrukturen ist. Stromnetze, Pipe-
lines, Telekommunikationsverbindungen,
Bahnstrecken oder Unterseekabel bilden
das Riickgrat unseres tédglichen Lebens.
Fillt eine dieser Infrastrukturen aus, sind
die Auswirkungen oft weit iiber den eigent-
lichen Standort hinaus spiirbar.

Gleichzeitig haben mehrere Ereignisse
gezeigt, dass diese Systeme verwundbar
sind. Die Sabotage der Nord-Stream-Pipe-
lines, Beschddigungen von Unterseekabeln
in Nord- und Ostsee sowie Angriffe auf die
Bahninfrastruktur und Anfang des Jahres
der Anschlag in Berlin und vor kurzem in
einem Umspannwerk in Reutlingen haben
das Thema in den Fokus der Offentlichkeit
geriickt.

Hinzu kommt, dass unsere Infrastruktu-
ren zunehmend grof3er und komplexer wer-
den. Im Zuge der Energiewende entstehen
neue Offshore-Windparks, Stromtrassen,
Batteriespeicher und grenziiberschreitende
Energieverbindungen. Viele dieser Anlagen
erstrecken sich tiber Hunderte von Kilome-
tern und verlaufen durch abgelegene oder
schwer zugingliche Gebiete.

Das macht ihren Schutz zu einer beson-
deren Herausforderung. Man kann nicht alle
paar Kilometer Personal stationieren oder
jede Infrastruktur permanent vor Ort {iber-
wachen. Deshalb bendtigen Betreiber neue
Moglichkeiten, um den Zustand ihrer Anlagen
kontinuierlich im Blick zu behalten und Auf-
falligkeiten sofort zu erkennen. Es geht um die
Sicherheit und Zuverldssigkeit von Systemen,
auf die wir jeden Tag angewiesen sind.

Zu lhrem Portfolio gehdren die Lineare
Warmedetektion (LHD), Systeme zur
verteilten Temperaturmessung (DTS),
verteilte akustische Sensorik (DAS)
sowie Systeme zur Temperatur- und
Dehnungsmessung (DTSS). Kénnen Sie
das einmal ein wenig fiir uns sortieren?

Clemens Pohl: Zunichst einmal basieren
all diese Losungen auf demselben Grund-
prinzip: Wir nutzen Glasfaserkabel als
Sensoren. Dadurch kénnen wir {iber viele
Kilometer hinweg an jeder Stelle des Kabels
Informationen erfassen und nicht nur an
einzelnen Messpunkten. Der Unterschied
zwischen den genannten Produkten liegt
darin, welche Informationen wir aus der
Glasfaser gewinnen.

Bei der Linearen Warmedetektion und der
verteilten Temperaturmessung messen wir
die exakte Temperatur an jedem Meter des
Kabels und dies iiber viele Kilometer hinweg.
Die Technologie wird beispielsweise fiir die
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Branderkennung oder die Uberwachung von
Energiekabeln und Pipelines eingesetzt.

Die verteilte akustische Sensorik erfasst
Vibrationen und Gerdusche entlang der
Glasfaser, vergleichbar zu tausenden von
Mikrofonen. Damit lassen sich beispiels-
weise Arbeiten an Energiekabeln und
Pipelines, Fremdeingriffe oder Aktivitdten
entlang von Zdunen und anderen kritischen
Infrastrukturen erkennen. Dariiber hinaus
wird sie auch zur Erdbebenforschung und
Tsunamiwarnung verwendet.

Bei der Temperatur- und Dehnungsmes-
sung erfassen wir zusétzlich mechanische
Verdnderungen. Das ist besonders interes-
sant flir die Zustandsiiberwachung von Bau-
werken, Tunneln, Pipelines oder anderen
kritischen Anlagen. Dariiber hinaus kommt
die Technologie auch bei der Uberwachung
von Ddmmen und Deichen sowie in geowis-
senschaftlichen Anwendungen zum Einsatz,
etwa zur Erkennung von Erdrutschen.

Letztlich verfolgen alle diese Technolo-
gien dasselbe Ziel: Sie schaffen Transparenz
iiber Zeit und Ort und helfen Betreibern,
Bedrohungen friithzeitig zu erkennen und
ihre Anlagen sicher zu betreiben.

Kdénnen Sie noch mal etwas genauer
beschreiben, wie faseroptische Senso-

rik technisch funktioniert?

Clemens Pohl: Vereinfacht gesagt nutzen
wir ein Glasfaserkabel als durchgehenden
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Laserpulse werden durch ein Glasfaserkabel gesendet.
Das zuriickgestreute Licht wird analysiert, um Temperatur,
akustische Signale und Dehnung kontinuierlich zu erfassen

Sensor. Ein Messgerét sendet Lichtimpulse
in die Faser. Ein sehr kleiner Teil dieses
Lichts wird entlang der Faser zuriickge-
streut und wieder zum Messgerit gefiihrt.
Verdndert sich die Umgebung der Faser,
zum Beispiel durch Warme, Vibrationen
oder mechanische Belastungen, verédndert
sich auch das zuriickgestreute Licht. Diese
Verdnderungen kénnen wir in Echtzeit mes-
sen und auswerten. Dadurch ldsst sich sehr
genau bestimmen, wo entlang der Faser
ein Ereignis auftritt und um welche Art von
Ereignis es sich handelt.

Es gibt in der Regel ja ein Spannungs-
feld zwischen hoher Detektionsempfind-
lichkeit und Falschalarmen. Wie schlagt
sich diese Technik diesbeziiglich?

Clemens Pohl: Das Spannungsfeld gibt es
tatsdchlich. Eine hohe Empfindlichkeit ist
wichtig, damit kritische Ereignisse friih
erkannt werden. Gleichzeitig miissen Betrei-
ber darauf vertrauen konnen, dass Alarme
relevant sind. Falsche Alarme fiihren schnell
dazu, dass Warnmeldungen nicht mehr
ernst genommen werden. Deshalb geht es
heute nicht mehr nur um die Leistung der
Sensorik selbst, sondern auch um die intel-
ligente Auswertung der Daten.

Moderne Systeme konnen deutlich besser
zwischen kritischen Ereignissen und nor-
malen Umwelteinfliissen unterscheiden
als noch vor einigen Jahren. Dabei helfen

Bitte umbléttern
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Vielseitige
Zutrittslosungen

> HOHE SICHERHEIT

Salto L6sungen basieren auf modernsten
Zutritts- und Sicherheitstechnologien, bin-
den samtliche Zutrittspunkte ein und bieten
ein umfassendes Zutrittsmanagement.

> OPTIMIERTE PROZESSE

Salto digitalisiert und automatisiert Ablaufe
durch die Integration mit Management-

und IT-Systemen sowie die Einbindung in
Workflows.

> EFFIZIENTER BETRIEB

Anwender profitieren von flexibler Raum-
nutzung, hoher Sicherheit, optimierten
Prozessen und niedrigen Lebenszyklus-
kosten.

saltosystems.de
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Faseroptische Sensorik erkennt, Bohren mit 7
klassifiziert und lokalisiert in Schneckenbohrer %/
Echtzeit, was entlang kritischer
Infrastruktur passiert Pfahlramm- :
arbeiten ‘ J @
| A

Arbeiten mit he
-

uns die groB3e Datenbasis aus Tausenden
von Installationen weltweit sowie moderne
Analyseverfahren und Machine Learning.
So erzielen wir eine zuverlissige Detektions-
leistung bei gleichzeitig hoher Alarmquali-
tét. Unser Ziel ist nicht nur die zuverlissige
Erkennung eines Ereignisses, sondern auch
dessen prézise Klassifizierung und Lokali-
sierung. Erst diese Kombination sorgt dafiir,
dass Betreiber die richtigen Informationen
zur richtigen Zeit erhalten.

Der Markt firr faseroptische Systeme
wachst stark - getrieben vor allem
durch die Entwicklung bei erneuerbaren
Energien und normativer Veranderun-
gen im Bereich Kritische Infrastruk-
turen. Entsprechend haben sich die
Technologien bereits in vielen Markten
etabliert. Sie sind in all diesen Berei-
chen vertreten?

Clemens Pohl: Ja, absolut. Wir sehen in all
diesen Bereichen eine steigende Nachfrage
nach zuverlissigen Uberwachungslésungen.
Die Energiewende bringt neue Anforderun-
gen mit sich. Das gilt beispielsweise fiir den
Ausbau von Stromnetzen oder neue Ener-
gieinfrastrukturen sowie fiir Pipelines und
Bahntrassen.

Neben technologischen Entwicklungen
sehen wir auch regulatorische Treiber. Mit
NIS2 und dem KRITIS-Dachgesetz riicken
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Resilienz, Transparenz und die frithzeitige
Erkennung von Risiken noch stirker in den
Fokus. Betreiber miissen heute jederzeit
wissen, was entlang ihrer kritischen Inf-
rastruktur passiert und im Ernstfall schnell
reagieren konnen.

Fiir uns sind diese Entwicklungen nicht
neu. Wir unterstiitzen seit vielen Jahren
Kunden dabei, potenzielle Gefahren frithzei-
tig zu erkennen und fundierte Entscheidun-
gen auf Basis von Echtzeitdaten zu treffen.
Wir sehen hier eine langfristige Entwick-
lung. Es geht nicht nur um einzelne Projekte
oder neue Technologien. Vielmehr verdndert
sich die Art und Weise, wie kritische Infra-
strukturen betrieben und geschiitzt werden.

Koénnen Sie die Arbeitsweise lhrer Sys-
teme einmal anhand eines besonders
aussagekréftigen Beispiels aus dem
Bereich Kritische Infrastrukturen vor-
stellen?

Clemens Pohl: Ja, gerne. Ein gutes Beispiel
ist die Uberwachung von Gaspipelines.
Schon einfache Bauarbeiten in der Ndhe
der Trasse konnen ein erhebliches Risiko
darstellen. Bei einem grof3en Pipelineprojekt
in Osteuropa iiberwachen wir nahezu 500
Kilometer Pipeline mit verteilter akustischer
Sensorik. Wenn beispielsweise ein Bagger in
der Ndhe der Leitung arbeitet, erkennt das
System die entstehenden Vibrationen und

Gerdusche, lokalisiert die Position und infor-
miert den Betreiber in Echtzeit. Dadurch
konnen potenzielle Gefahrdungen friihzeitig
bewertet werden, bevor Schiden entstehen.

Ein weiteres Beispiel sind Hochspan-
nungsverbindungen zwischen europdi-
schen Landern. Wir {iberwachen mehr als
300 Kilometer lange Unterseekabel, die
eine wichtige Rolle fiir die européische
Energieversorgung und die Integration
erneuerbarer Energien spielen. Solche
Verbindungen sind kritische Infrastruktur
im wahrsten Sinne des Wortes. Unsere Sys-
teme erkennen Aktivitdten in der Nidhe der
Kabelstrecke, beispielsweise wenn Anker
iiber den Meereshoden gezogen werden
oder Fischernetze, und unterstiitzen den
Betreiber dabei, diese Risiken friihzeitig zu
erkennen und schnell zu reagieren.

Die Beispiele sind unterschiedlich, das
Prinzip ist jedoch immer dasselbe. Wir ver-
wandeln eine Glasfaser in einen durchge-
henden Sensor, schaffen damit Sichtbarkeit
und liefern ein kontinuierliches Lagebild,
das auf Echtzeitdaten basiert.

Vielleicht noch ein weiteres Beispiel
aus einem anderen Bereich, in dem Sie
besonders stark sind?

Clemens Pohl: Ein weiteres gutes Beispiel
ist die Uberwachung von Exportkabeln

bei Offshore-Windparks. Diese unter dem

www.GIT-SICHERHEIT.de
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Bei der Perimeteriiberwachung erkennt faseroptische

Sensorik zuverlassig Zaunmanipulationen, Kletterver-
suche, unbefugte Zutritte sowie Bewegungen an Toren
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Meer verlaufenden Kabel sind fiir die Netz-
anbindung entscheidend. Kommt es hier zu
einem Schaden, sind Reparaturen oft sehr
aufwendig. Sie erfordern Spezialschiffe und
sind von Wetterfenstern abhéngig. Entspre-
chend wichtig ist es, potenzielle Probleme
moglichst frith zu erkennen.

Wir haben in Frankreich mehrere
Offshore-Windprojekte mit faseroptischer

was andere libersehel

® Thermal detektieren.
@ Optisch verifizieren.
@® Aktiv abschrecken.

Sensorik ausgestattet. Dabei werden unter-
irdische und submarine Exportkabel konti-
nuierlich iiberwacht. Zum Einsatz kommen
verteilte Temperaturmessung und verteilte
akustische Sensorik.

Die Temperaturmessung hilft, Hotspots
frithzeitig zu erkennen. Das ist wichtig, weil
sich thermische Auffélligkeiten oft langsam
entwickeln. In einem konkreten Fall konnte

Auch bei volliger Dunkelheit und Tarnung.

ein lokaler Temperaturanstieg iiber meh-
rere Wochen erkannt werden. Die Ursache
war eine landwirtschaftliche Aktivitdt ober-
halb der Kabeltrasse. Der Betreiber konnte
reagieren, bevor daraus ein grof3eres Pro-

blem wurde.
Die akustische Sensorik ergénzt diese
Uberwachung. Sie erkennt zum Beispiel
Bitte umbléttern
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Bauarbeiten oder andere Aktivitidten in der
Nédhe der Kabelroute. Dadurch erhélt der
Betreiber ein besseres Lagebild und kann
bewerten, ob ein Ereignis kritisch ist oder
nicht.

Gerade bei Offshore-Wind zeigt sich sehr
gut, worum es uns geht. Es reicht nicht, eine
Anlage erst dann zu betrachten, wenn ein
Fehler auftritt. Betreiber brauchen konti-
nuierliche Echtzeitinformationen tiber ihre
Infrastruktur. Nur so kénnen sie kritische
Situationen frith erkennen, Wartung besser
planen und die Verfiigharkeit der Netzan-
bindung sichern.

Auch mit militdrischen Anwendungen,
d. h. im Bereich Verteidigung bzw.
Defence, befassen Sie sich bei

AP Sensing. Inwiefern unterscheiden
sich zivile von militarischen Anwendun-
gen lhrer Systeme?

Clemens Pohl: Zu konkreten Projekten oder
Kunden im Defence-Bereich kénnen wir uns
grundsétzlich nicht &uBern. Generell sehen
wir ein wachsendes Interesse an faserop-
tischer Sensorik in sicherheitsrelevanten
Anwendungen. Hier spielt die Technolo-
gie viele ihrer Vorteile aus. Die Faser ist
z.B. komplett passiv, d.h. hier kann kein
Jamming, Spoofing oder elektromagne-
tische Storungen durchgefithrt werden.

Die Kabel, in denen die Fasern verlaufen,
sind meist sehr robust. Sie konnten nicht
nur in staubigen, heilen, kalten, sondern
auch in radioaktiven Umgebungen immer
noch préazise ihre Aufgaben erfiillen. Darii-
ber hinaus kann so ein Kabel sehr schnell
an Zdunen angebracht und in den Boden
gepfliigt werden.

Grundsatzlich geht es auch im Defence-
Bereich um die Uberwachung kritischer Inf-
rastrukturen und die frithzeitige Erkennung
von Aktivitdten entlang sensibler Bereiche.

Faseroptische Sensorik eignet sich dafiir
besonders gut, weil mit einer einzigen
Glasfaser grof3e Entfernungen iiberwacht
werden konnen. Die Technologie erkennt
beispielsweise Bewegungen, Fahrzeuge oder
andere Aktivitdten entlang von Grenzen,
militdrischen Anlagen oder militdrischer
Kommunikationsinfrastruktur. Betreiber
erhalten dadurch ein kontinuierliches Lage-
bild in Echtzeit.

Die zugrundeliegende Technologie unter-
scheidet sich dabei nicht von zivilen Anwen-
dungen. Die physikalischen Prinzipien sind
dieselben. Wir messen Temperaturverdnde-
rungen, Vibrationen oder akustische Signale
entlang einer Glasfaser und werten diese
Informationen aus.

Der wesentliche Unterschied liegt in den
Anforderungen. Im zivilen Umfeld geht es
héufig darum, grofere Ereignisse wie Bau-

arbeiten, schleifende Anker oder andere
potenzielle Gefdhrdungen in der Ndhe einer
Infrastruktur zuverldssig zu erkennen. Im
Defence-Bereich stehen dagegen oft deut-
lich subtilere Aktivititen im Fokus. Dort
kann es beispielsweise darum gehen, sehr
kleine Bewegungen oder Eingriffe in der
Néhe kritischer Infrastrukturen frithzeitig
zu detektieren.

Dariiber hinaus ist Interoperabilitit im
Defence-Umfeld von zentraler Bedeutung.
Unsere Systeme arbeiten in der Regel nicht
isoliert, sondern werden in umfassende
Sicherheits- und Lagebildsysteme integriert.
Die Fahigkeit, Daten mit anderen Senso-
ren und Plattformen auszutauschen und in
bestehende Fithrungs- und Uberwachungs-
systeme einzubinden, ist daher oft genauso
wichtig wie die eigentliche Sensorik.

Letztlich verfolgen zivile und militirische
Anwendungen aber dasselbe Ziel: Betrei-
ber und Sicherheitsverantwortliche beno-
tigen verlédssliche Informationen dariiber,
was entlang ihrer Infrastruktur passiert.
Die Unterschiede liegen vor allem in den
Bedrohungsszenarien und den daraus resul-
tierenden Anforderungen an die Detektion
und Systemintegration.

&0

AP Sensing
WWWw.apsensing.com

Advancis 6ffnet WinGuard:

AOP schafft neue Méglichkeiten

Die Advancis Software &

Dallmeier erweitert Softwarewartung
auf bis zu zehn Jahre

Dallmeier erweitert sein Angebot fir Softwarewartung und bie-
tet ein zuséatzliches Wartungspaket fur Kameras und Recor-
der an. Kunden kénnen ihre Videosicherheitssysteme damit
bis zu zehn Jahre aktuell halten und profitieren von langfris-
tiger Investitions- und Planungssicherheit. Mehr Sicherheit
und Planbarkeit Uber den gesamten Lebenszyklus. Gerade
offentliche Auftraggeber, Betreiber kritischer Infrastrukturen
und Unternehmen mit langfristigen Investitionszyklen legen
zunehmend Wert auf verlassliche Planungssicherheit. Mit dem
neuen Wartungspaket kénnen Anwender die Softwarewartung
um weitere funf Jahre verldngern und sich so langfristig gegen
Sicherheitsrisiken absichern. Das neue Wartungspaket ist fUr
Panomera Systeme, Single-Sensor Kameras sowie Recorder
verfligbar. FUr Kameras sind bereits heute funf Jahre Soft-
warewartung im Lieferumfang enthalten — durch das neue
Paket lasst sich dieser Zeitraum auf insgesamt zehn Jahre
erweitern. www.dallmeier.com

Services GmbH prasentiert
auf der Security Essen ihre
Ldsungen fur integriertes
Sicherheits-, Gebaude- und
Identitatsmanagement. Im
Mittelpunkt des Messe-
auftritts stehen die Soft-
wareplattformen WinGu-
ard, AIM (Advanced Identity
Manager) sowie der offizi-
elle Marktstart der neuen
Advancis Open Platform
(AOP). Auf dem Advancis
Messestand erhalten Fach-
besucher umfassende Einblicke in die neuesten Ent-
wicklungen im integrierten Sicherheits- und Gebéude-
management. Im Mittelpunkt stehen dabei die beiden
Kernlésungen AIM und WinGuard. Mit dem Advanced

Advancis CEO und Co-
Founder Jan Meiswinkel

Identity Manager (AIM) préasentiert das Unternehmen
eine leistungsstarke Plattform fur Physical Identity &
Access Management (PIAM). Die Losung zentralisiert
die Verwaltung von |dentitaten, Zutrittsrechten, Besu-
chern, Fremdfirmen und Genehmigungsprozessen in

einer einheitlichen Anwendung.  www.advancis.net
Security Essen: Halle 8, Stand 8A15/8B15

Bequem auf dem Sofa
durch die e-Ausgabe der
GIT SICHERHEIT bléttern:

Registrieren Sie sich auf
www.git-sicherheit.de/newsletter
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